
クラウドの情報資産を守るために
必要な管理と対策



2

はじめに

出典：IPA「中小企業のためのクラウドサービス安全利用の手引き」より
https://www.ipa.go.jp/files/000072150.pdf

この資料はIPA（独立行政法人情報処理推進機構）の「中小企業の
ためのクラウドサービス安全利用の手引き」のチェックリストを
ベースに作成しております。



3

クラウドの情報資産を守る６つのステップ

Step

１ 会社で利用するクラウドサービスを洗い出す

Step

２ 業務や部署でクラウドサービスを分類する

Step

３ 取り扱う情報の重要度を定義する

Step

４ クラウドサービスごとに管理担当者を明確にする

Step

５ 利用者の権限を決める

Step

６ 利用者の認証を厳格に行う
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人事
労務

採用管理 人事評価 勤怠管理 マニュアル共有

財務
会計

給与管理
明細発行

請求書発行 財務/会計 経費精算 販売管理 在庫管理 資産管理

営業
マーケ

CRM

SFA

セールス
エンゲージメント

カスタマー
サクセス

メール配信 電話システム

コラボ
レーション

グループウェア ワークフロー SNS WEB会議

データ
セキュリティ

オンライン
ストレージ

バックアップ ID管理 セキュリティ

クラウドの情報資産を守るためにまずやるべきことは現状把握です。
各カテゴリで現在利用しているクラウドサービスを洗い出してみましょう。

会社で利用するクラウドサービスを洗い出す
Step

１
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業務や部署でクラウドサービスを分類する

全社
営業部

経理部
技術部

クラウドサービスA クラウドサービスB クラウドサービスC

◆ 電子メール
◆ グループウェア
◆ オフィス
◆ オンラインストレージ

◆ 財務会計
◆ 税務申告
◆ 給与計算
◆ 労務管理

◆ 顧客管理
◆ 販売管理
◆ 名刺管理
◆ 工数管理

①で洗い出したクラウドサービスで、どのような業務、どのよう
な部署で、どのような情報を扱うかを整理して運用ルールを明確
にしましょう。

Step

２
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クラウドサービスA クラウドサービスB クラウドサービスC

それぞれのクラウドサービスで取り扱う情報が、仮に漏洩や改ざ
ん、データの消失やサービスの利用停止などが発生した場合に、
どのような影響があるかを考慮して分類しましょう。

高 中 低

取り扱う情報の重要度を決定する
Step

３
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クラウドサービスA クラウドサービスB クラウドサービスC

クラウドサービスの技術的な側面を理解した上で、業務に適した
運用や設定・操作・ヘルプデスクを行うことができる、管理担当
者を社内に設置しましょう

全社利用
総務部担当者

営業部
管理担当者

経理部
管理担当者

クラウドサービスの管理者担当者を明確にする
Step

４
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クラウドサービスA クラウドサービスB クラウドサービスC

営業部 閲覧権限 アクセス不可 閲覧権限

経理部 閲覧権限 管理者権限 アクセス不可

技術部 アクセス不可 アクセス不可 管理者権限

総務部 管理者権限 管理者権限 管理者権限

クラウドサービスを利用する人の範囲を決めて、どのような権限
を与えるか適切に管理しましょう。

利用者の範囲を決める
Step

５
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パスワードなどの認証機能を適切に設定して管理しましょう

利用者の認証を厳格に行う
Step

６

対策 詳細

パスワードは破られにくい安
全なパスワードを利用する

同じパスワードは使い回さな
い

パスワードを不正利用されて
もログインできないように
「2段階認証」を用いる

『＊＊＊＊＊＊＊＊＊＊＊＊』

８文字以上大文字、小文字、数字、記号を混ぜる

クラウドサービスA
『P@ssw0rd』

クラウドサービスB
『P@ssw0rd』

クラウドサービスC
『P@ssw0rd』

✅

Accept
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Step1-5で管理を行い、Step6は仕組みにまかせましょう！

各ステップによるアウトプットのイメージ

No

Step１
会社で利用するクラウド
サービスを洗い出す

Step2
業務や部署でクラウド
サービスを分類する

Step3
取り扱う情報の重要度
を定義する

Step4
クラウドサービスごと
に管理担当者を明確に
する

Step5
利用者の権限を決める

STEP6
利用者の認証を厳格に
行う

例 Dropbox 全社利用 高 総務部〇〇
経営層：xxxx
部長：xxxx
課長：xxxx

1 クラウドサービスA

2 クラウドサービスB

3 クラウドサービスC

4 クラウドサービスD

5 クラウドサービスE

6 クラウドサービスF

７ クラウドサービスG

８ クラウドサービスH

導
ク
ラ
ウ
ド
に

お
任
せ
下
さ
い

https://www.netbrains.co.jp/enable/michibicloud_2/?utm_source=facebook&utm_medium=DL&utm_campaign=hacker
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導クラウドって何？

詳しくはこちら

https://www.netbrains.co.jp/enable/michibicloud_2/?utm_source=facebook&utm_medium=DL&utm_campaign=hacker
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